ОПИСАНИЕ ЖИЗНЕННОГО ЦИКЛА И ТЕХНИЧЕСКОЙ ПОДДЕРЖКИ
«Программное обеспечение 
для уведомления системных администраторов 
об инцидентах мониторинга ИТ-инфраструктуры согласно графикам дежурств и правилам эскалации»
Разработка, выпуск, сопровождение и прекращение поддержки

Версия: 1.0.0








Правообладатель:
[bookmark: _GoBack]Общество с ограниченной ответственностью «Никсис», ОГРН 1115476010473    

Содержание
1.	Введение	3
2.	Общие сведения	3
3.	Зоны ответственности	3
4.	Доступ и аутентификация	3
4.1.	Начальный администратор	3
4.2.	Роли	4
4.3.	OIDC	4
4.4.	Team scoping	4
5.	Управление рабочими объектами	4
6.	Каналы доставки	5
7.	Безопасная конфигурация	5
8.	Наблюдаемость	5
9.	Резервное копирование и восстановление	6
10.	Обновление и регламентные работы	6
11.	Диагностика	6



[bookmark: _Toc243585824]Введение
Документ содержит описание жизненного цикла и технической поддержки программы для ЭВМ «Программное обеспечение для уведомления системных администраторов об инцидентах мониторинга ИТ-инфраструктуры согласно графикам дежурств и правилам эскалации».
[bookmark: _Toc243585825]Общие сведения
	Показатель
	Сведения

	Наименование
	Программное обеспечение для уведомления системных администраторов об инцидентах мониторинга ИТ-инфраструктуры согласно графикам дежурств и правилам эскалации

	Версия программного обеспечения
	1.0.0

	Вид ПО
	Серверное прикладное ПО для обработки оповещений мониторинга и управления дежурствами

	Форма поставки
	OCI-образы backend и frontend, Helm chart; исходный код — по условиям правообладателя

	Назначение документа
	Описание процессов создания, сопровождения, устранения неисправностей и модернизации ПО


Модель жизненного цикла
	Этап
	Основные действия
	Результат

	Планирование
	Сбор требований, оценка риска, критерии приёмки
	Задача/решение с проверяемым результатом

	Разработка
	Изменения backend/frontend/chart/docs, review
	Изменения исходного кода

	Верификация
	Static, unit, integration, browser, cluster и DR gates
	Протокол CI и тестовые артефакты

	Выпуск
	Единая версия, сборка образов/chart, SBOM, подпись
	Подписанный релиз по digest

	Внедрение
	Backup, helm diff/upgrade, readiness и acceptance
	Работающая инсталляция

	Эксплуатация
	Мониторинг, поддержка, retention, backup и drills
	Поддерживаемый сервис

	Модернизация
	Исправления, новые функции, миграции и совместимость
	Новая версия

	Вывод
	Уведомление, экспорт данных, архивирование/удаление
	Завершённая поддержка версии



1. [bookmark: _Toc243585828]Управление исходным кодом: исходный код хранится в Git; основная ветка — main;
2. Изменения сопровождаются осмысленным commit message и проверками CI;
3. Go-зависимости vendored для воспроизводимой сборки; frontend фиксирует зависимости package-lock.json;
4. Контракт API хранится в docs/openapi.json и двусторонне проверяется тестами;
5. SQL-миграции встроены в бинарный файл Go и применяются последовательно под advisory lock.
Версионирование и выпуск
Файл VERSION является каноническим источником. Git tag и теги образов имеют вид vX.Y.Z, version Helm chart — X.Y.Z, appVersion — vX.Y.Z. scripts/check-version.sh контролирует согласованность.
1. Завершить изменения и пройти обязательные CI gates.
1. Обновить VERSION, chart metadata и OpenAPI metadata штатным скриптом.
1. Создать подписанный tag релиза.
1. Собрать backend/frontend images и Helm chart.
1. Сформировать CycloneDX SBOM для образов.
1. Опубликовать артефакты в registry, подписать cosign по digest и приложить SBOM attestations.
1. Проверить опубликованные артефакты отдельной release:verify job.
1. Опубликовать release notes, известные ограничения и инструкции обновления.
Контроль качества
	Уровень
	Средства контроля

	Статический
	Документация, форматирование, версия, commit lint, go vet и lint

	Безопасность
	govulncheck, gosec, npm audit gates, secret/redaction/security regression tests

	Модульный
	Go test, race test, Vitest и coverage thresholds

	Интеграционный
	PostgreSQL, Kafka, browser e2e и OpenAPI compatibility

	Развёртывание
	Helm lint/unittest, kind install/upgrade/network policy/analytics

	Непрерывность
	Restore drill, PITR drill и rollback compatibility



Обработка неисправностей
1. Зарегистрировать обращение с severity, временем, версией, окружением и идентификаторами.
1. Подтвердить приём по целевому SLA и назначить ответственного.
1. Воспроизвести проблему либо собрать диагностические данные без секретов и лишних персональных данных.
1. Определить workaround и область влияния.
1. Исправить дефект и добавить тест, воспроизводящий исходную ошибку.
1. Пройти соответствующий набор проверок и выпустить исправление.
1. Сообщить заказчику решение, порядок обновления и остаточный риск.
1. Закрыть обращение после подтверждения восстановления работоспособности.
Техническая поддержка
	Параметр
	Значение для утверждения правообладателем

	Организация поддержки
	Общество с ограниченной ответственностью «Никсис»

	Канал регистрации
	Электронная почта: hello@nixys.ru 

	Время работы
	8x5

	Язык
	Русский

	L1
	Приём, классификация, базовая диагностика

	L2
	Эксплуатационная диагностика приложения и инфраструктуры

	L3
	Разработчики с правом изменения исходного кода

	SLA
	Сроки реагирования на заявки:
· Приоритет Высокий – 8 часов
· Приоритет Нормальный – 24 часа
· Приоритет Низкий – 80 часов



Управление уязвимостями
1. Канал сообщения об уязвимостях определён в SECURITY.md;
2. Зависимости сканируются при изменениях и по расписанию;
3. Исключения из security gates имеют обоснование и reviewBy;
4. Исправление проходит regression tests и выпускается подписанным релизом;
5. Критичность и срок исправления определяются утверждённой политикой поддержки.
Ресурсы сопровождения
	Компетенция
	Минимальная роль

	Go/backend и PostgreSQL
	Разработчик backend

	React/TypeScript
	Разработчик frontend

	Kubernetes/Helm/registry
	DevOps/SRE

	Тестирование
	QA/инженер автоматизации

	Лицензии и реестр
	Юрист/IP-специалист

	Уязвимости и secure configuration
	Специалист ИБ

	Документация и релизы
	Технический писатель/release manager



Прекращение поддержки
Решение оформляется правообладателем с указанием последней поддерживаемой версии, даты окончания обновлений, срока security fixes, пути миграции и порядка получения/удаления данных. Заказчик должен иметь возможность экспортировать необходимые данные и сохранить эксплуатационную документацию и подписанные артефакты.
6

